(]

Republica Moldova

GUVERNUL

HOTARARE Nr. HG986/2018
din 10.10.2018

pentru aprobarea Regulamentului privind modul de tinere
a Registrului de stat al achizitiilor publice format de
Sistemul informational automatizat ,Registrul de stat
al achizitiilor publice” (MTender)
Publicat : 12.10.2018 in MONITORUL OFICIAL Nr. 396-397 art. 1042 Data intrarii in vigoare
MODIFICAT

HG600 din 12.08.20, MO205-211/14.08.20 art.722; in vigoare 14.08.20

In temeiul prevederilor art. 16 alin. (3) din Legea nr. 71/2007 cu privire la registre (Monitorul
Oficial al Republicii Moldova, 2007, nr. 70-73, art. 314), Guvernul HOTARASTE:

1. Se instituie Registrul de stat al achizitiilor publice format de Sistemul informational
automatizat ,Registrul de stat al achizitiilor publice”(MTender).

2. Se aproba Regulamentul privind modul de tinere a Registrului de stat al achizitiilor publice
format de Sistemul informational automatizat ,Registrul de stat al achizitiilor publice” (MTender) (se
anexeaza).

2'. Detinatorii platformelor electronice de achizitii sunt scutiti de achitarea taxelor pentru
utilizarea serviciului guvernamental de autentificare si control al accesului (MPass) si a serviciului
electronic guvernamental integrat de semnatura electronica (MSign) in cadrul Sistemului
informational automatizat ,Registrul de stat al achizitiilor publice” (MTender), pentru procedurile de
achizitii publice initiate in conformitate cu prevederile Legii nr. 131/2015 privind achizitiile publice
si pentru procedurile de achizitii publice de valoare mica.

[Pct.2" introdus prin HG600 din 12.08.20, MO205-211/14.08.20 art.722; in vigoare 14.08.20]

3. Pe tot parcursul textului Hotaririi Guvernului nr. 705/2018 cu privire la aprobarea
Conceptului tehnic al Sistemului informational automatizat , Registrul de stat al achizitilor publice”
(MTender), cuvintele ,Regulamentul privind functionarea Sistemului informational automatizat
»Registrul de stat al achizitiilor publice” (MTender)”, la orice caz gramatical, se substituie cu
cuvintele ,Regulamentul privind modul de tinere a Registrului de stat al achizitiilor publice format
de Sistemul informational automatizat ,Registrul de stat al achizitiilor publice” (MTender)”, la cazul
gramatical corespunzator.

4. Prezenta hotarire intra in vigoare la data publicarii.

PRIM-MINISTRU Pavel FILIP


http://www.legis.md/cautare/getResults?doc_id=122689&lang=ro

Contrasemneaza:

Ministrul finantelor Octavian ARMASU

Nr. 986. Chisinau, 10 octombrie 2018.

Aprobat
prin Hotarirea Guvernului nr. 986/2018

REGULAMENT

privind modul de tinere a Registrului de stat al achizitiilor publice format de
Sistemul informational automatizat ,Registrul de stat al achizitiilor publice”

(MTender)

Capitolul I

DISPOZITII GENERALE
Sectiunea 1
Obiectul de reglementare

1. Regulamentul privind modul de tinere a Registrului de stat al achizitiilor publice format de
Sistemul informational automatizat ,Registrul de stat al achizitiilor publice” (MTender) (in
continuare - Regulament) este elaborat in conformitate cu prevederile Legii nr. 71/2007 cu privire la
registre, ale Legii nr. 131/2015 privind achizitiile publice si ale Hotaririi Guvernului nr. 705/2018 cu
privire la aprobarea Conceptului tehnic al Sistemului informational automatizat ,Registrul de stat al
achizitiilor publice” (MTender).

2. Prezentul Regulament stabileste reguli privind modul de tinere a Registrului de stat al achizitiilor
publice (in continuare - Registru) ca rezultat al functionarii Sistemului informational automatizat
»Registrul de stat al achizitiilor publice” (MTender) (in continuare - SIA RSAP (MTender)) in
procesul organizarii si desfasurarii procedurilor de achizitie publica, cerintele minime fata de
utilizarea mijloacelor de protectie la introducerea, stocarea, prelucrarea si accesarea informatiilor
privind procedurile de achizitie publica si celei adiacente, precum si cerintele minime fata de
echipamentul tehnic, de program si fata de utilizatorii SIA RSAP MTender.

3. Detinator si operator tehnico-tehnologic al unitatii centrale de date este Institutia publica
»,Centrul de Tehnologii Informationale in Finante”, in conformitate cu Hotarirea Guvernului nr.
705/2018 cu privire la aprobarea Conceptului tehnic al Sistemului informational automatizat
»Registrul de stat al achizitiilor publice” (MTender).

4. Detinator al platformei electronice de achizitii (in continuare - PEA), in conformitate cu legislatia
Republicii Moldova, poate fi persoana juridica care:

1) accepta principiile SIA RSAP (MTender) si conditiile de participare la implementarea SIA RSAP
(MTender);

2) intruneste cerintele tehnice, functionale si juridice pentru PEA;

3) a sustinut cu succes procesul de acreditare in conformitate cu prevederile Regulamentului privind
acreditarea platformelor electronice de achizitii in cadrul Sistemului informational automatizat
»Registrul de stat al achizitiilor publice” (MTender), aprobat prin Hotarirea Guvernului nr.
985/2018.

Sectiunea a 2-a
Notiuni

5. In sensul prezentului Regulament se aplicd urmatoarele notiuni:
autentificare - proces de identificare a utilizatorului in cadrul sistemului informational prin
intermediul certificatului cheii publice sau altor instrumente;



autorizare - proces al sistemului informational care determina nivelul de acces atribuit unui
utilizator autentificat pentru a accesa resurse securizate controlate de sistem;

cheie de testare - identificator al platformei electronice pentru punerea in aplicare si testarea
functionalitatilor pina la obtinerea acreditarii pentru conectarea si efectuarea schimbului de date in
cadrul SIA RSAP (MTender);

cheie de productie - identificator al platformei electronice acreditate pentru conectarea si
efectuarea schimbului de date in cadrul sistemului de achizitii electronice in regim de productie, in
conformitate cu nivelul de acreditare primit;

complex de mijloace software si hardware - totalitatea programelor si mijloacelor tehnice care
asigura realizarea proceselor informationale;

operator al PEA - persoana juridica, inregistrata in conformitate cu legislatia Republicii Moldova,
detinator al unei PEA, care are dreptul de a desfasura/presta serviciile caracteristice unei PEA;
operator SIA RSAP (MTender) - persoana juridica, stabilita prin hotarire de Guvern, responsabilad de
functionarea si administrarea SIA RSAP (MTender);

protectia informatiei contra accesului neautorizat - ansamblu de masuri orientate spre prevenirea,
identificarea si inlaturarea sustragerii informatiei protejate prin incalcarea regulilor de acces
stabilite de actele normative sau de proprietarul (detinatorul) informatiei;

rol - set de atributii si sarcini specifice care 1i revin utilizatorului in cadrul sistemului informational
dupa inregistrarea acestuia;

securitate informationald - protectia sistemului informational de actiuni premeditate sau
neintentionate cu caracter natural sau artificial, care au ca rezultat cauzarea prejudiciului
participantilor la schimbul informational;

utilizator - persoana sau grup de persoane care foloseste informatia din SIA RSAP (MTender) sau
interactioneaza direct cu acesta.

Capitolul II
SUBIECTII RAPORTURILOR JURIDICE IN DOMENIUL CREARII
SI FUNCTIONARII REGISTRULUI DREPTURILE SI OBLIGATIILE LOR

6. Functiile subiectilor raporturilor juridice in cadrul Registrului rezulta din prevederile Legii nr.
71/2007 cu privire la registre, ale Legii nr. 131/2015 privind achizitiile publice si altor acte
normative si sint urmatoarele:

1) statul - proprietarul Registrului, care isi realizeaza dreptul de proprietate, de gestionare si
utilizare a datelor din Registru;

2) Ministerul Finantelor - posesorul Registrului, care:

a) asigura conditiile juridice, organizatorice si financiare pentru crearea si tinerea Registrului;

b) asigura tinerea Registrului in conformitate cu regulile de tinere a registrelor;

c) asigura mecanismul de inregistrare a obiectelor supuse inregistrarii;

d) asigura autenticitatea, plenitudinea si integritatea datelor din Registru;

e) asigura securitatea si protectia datelor din Registru;

f) asigura accesul la datele din Registru in conformitate cu legislatia si regulile de tinere a
registrelor;

g) deleaga functii privind tinerea Registrului detinatorului si/sau registratorilor Registrului prin SIA
RSAP (MTender);

h) asigura crearea SIA RSAP (MTender) si dispunerea de codul sursa pentru asigurarea
functionalitatii SIA RSAP (MTender).

3) Institutia publica ,Centrul de Tehnologii Informationale in Finante” - detinatorul Registrului, care
indeplineste atributiile de tinere a Registrului si, ca rezultat, a SIA RSAP (MTender) transmise de
catre posesorul Registrului, si anume:

a) asigura buna functionare a Registrului;

b) asigura tinerea Registrului in conformitate cu prevederile prezentului Regulament;



c) inregistreaza obiectele supuse inregistrarii;

d) asigura autenticitatea, plenitudinea si integritatea datelor in Registru;

e) asigura securitatea si protectia datelor din Registru;

f) asigura accesul tuturor destinatarilor la datele din Registru in conformitate cu prezentul
Regulament;

4) operatorii PEA - detinatori ai PEA, care indeplinesc atributiile de registratori ai Registrului,
transmise de catre posesorul Registrului ca rezultat al procedurii de acreditare a PEA detinute.
Registratorii Registrului vor asigura:

a) buna functionare a PEA;

b) autenticitatea, plenitudinea si integritatea datelor transmise;

c) securitatea si protectia datelor colectate si transmise;

d) accesul tuturor destinatarilor la datele din Registru in conformitate cu prezentul Regulament;
e) fluxuri de lucru pentru organizarea procedurilor de achizitie publica de catre autoritatile
contractante, entitatile contractante;

f) fluxuri de lucru pentru participarea operatorilor economici la procedura de achizitie publica;
g) colectarea si transmiterea catre unitatea centrala de date a datelor aferente procesului de
organizare si desfasurare a procedurilor de achizitii;

h) sincronizarea datelor intre SIA RSAP (MTender) si PEA;

i) acordarea asistentei de ordin tehnic autoritatilor contractante si operatorilor economici in
procesul de utilizare a functionalitatilor STA RSAP (MTender) la organizarea procedurilor de
achizitie publica;

5) Agentia Achizitii Publice - furnizor si destinatar al datelor Registrului prin SIA RSAP (MTender),
care:

a) coordoneaza, monitorizeaza si evalueaza, prin intermediul functionalitatilor oferite de sistem,
modul in care autoritatile contractante respecta procedurile de achizitie publica si de atribuire a
contractelor de achizitii publice;

b) intocmeste, actualizeaza si mentine, prin intermediul functionalitatilor oferite de SIA RSAP
(MTender), Lista de interdictie a operatorilor economici;

c) examineaza darile de seama privind procedurile de achizitie publica;

d) genereaza si analizeaza rapoarte privind procedurile de achizitie publica;

e) gestioneaza Buletinul achizitiilor publice in cadrul SIA RSAP (MTender);

6) Agentia Nationala pentru Solutionarea Contestatiilor - furnizor si destinatar al datelor Registrului
prin SIA RSAP (MTender), care:

a) receptioneaza si inregistreaza contestatiile depuse de participantii la procedurile de achizitie
publica;

b) inregistreaza rezultatele examinarii contestatiilor depuse de participantii la procedurile de
achizitie publica;

c¢) intervine in procesele legate de desfasurarea procedurilor de achizitie publica, inclusiv prin
suspendarea procedurii de achizitii publice si anularea procedurii de achizitii publice;

7) autoritatea contractanta - furnizor si destinatar al datelor Registrului prin SIA RSAP (MTender),
care:

a) elaboreaza planuri anuale si trimestriale de efectuare a procedurilor de achizitii publice;

b) creeaza grupuri de lucru responsabile de realizarea achizitiilor publice in cadrul autoritatii
contractante;

c¢) intocmeste si publica invitatiile/anunturile de participare in cadrul procedurilor de achizitii
publice;

d) elaboreaza si publica in cadrul Registrului, prin SIA RSAP (MTender), documentatia de atribuire
si alte documente aplicabile in cadrul procedurilor de achizitii publice;

e) initiaza proceduri de achizitii publice;

f) examineaza, evalueaza si compara ofertele depuse in cadrul procedurilor de achizitii publice;
g) executa deciziile Agentiei Nationale pentru Solutionarea Contestatiilor;



h) semneaza contractele de achizitii publice, iar ulterior le transmite spre semnare participantilor
desemnati cistigatori;

i) intocmeste dari de seama privind rezultatul procedurilor de achizitii publice si le publica in SIA
RSAP (MTender);

j) transmite contractele semnate catre trezorerie pentru inregistrare;

k) mentine corespondenta electronica cu operatorii economici interesati si participantii la procedura
de achizitii publice;

1) publica raspunsul la clarificarile receptionate;

m) monitorizeaza executarea contractului de achizitii publice;

n) initiaza, semneaza si transmite spre inregistrare acordurile aditionale la contractele de achizitii
publice;

8) entitatea contractanta - furnizor si destinatar al datelor Registrului prin SIA RSAP (MTender),
care:

a) elaboreaza, optional, planuri anuale si trimestriale de efectuare a procedurilor de achizitii;

b) creeaza grupuri de lucru responsabile de realizarea achizitiilor in cadrul entitatii;

c) intocmeste si publica invitatiile de participare in cadrul procedurilor de achizitii;

d) elaboreaza si publica in cadrul Registrului, prin SIA RSAP (MTender), documentatia de atribuire
si alte documente aplicabile in cadrul procedurilor de achizitii;

e) initiaza procedurile de achizitii;

f) examineaza, evalueaza si compara ofertele depuse in cadrul procedurilor de achizitii;

g) semneaza contractele de achizitii, iar ulterior le transmite spre semnare participantilor desemnati
cistigatori;

h) mentine corespondenta electronica cu operatorii economici interesati si participantii la procedura
de achizitii;

i) publica raspunsul la clarificarile receptionate;

j) monitorizeaza, optional, executarea contractului de achizitii;

k) initiaza si semneaza acorduri aditionale la contractele de achizitii incheiate anterior in cadrul SIA
RSAP (MTender);

9) posesorii registrelor si sistemelor informationale de stat - furnizori de date in cadrul Registrului
prin SIA RSAP MTender, care ofera informatii privind:

a) operatorii economici, autoritatile contractante etc. (in baza IDNO);

b) persoanele fizice (in baza IDNP);

c) efectuarea regulata a platii impozitelor, contributiilor (conform datelor Serviciului Fiscal de Stat);
d) existenta licentelor si altor documente permisive in raport cu participantul la procedura de
achizitii publice;

e) existenta resurselor financiare si platilor efectuate in cadrul contractului de achizitie publica;

f) facturile fiscale eliberate in procesul de executare a contractului de achizitie publica;

g) existenta/lipsa antecedentelor penale in raport cu participantul la procedura de achizitie publica;
10) posesorii serviciilor electronice guvernamentale - intermediari de furnizare a datelor in cadrul
Registrului prin SIA RSAP (MTender), care:

a) asigura, prin SIA RSAP (MTender), schimbul de date intre Registru si registrele si sistemele
informationale de stat;

b) asigura realizarea proceselor interne in cadrul SIA RSAP (MTender), cum ar fi: autentificarea
utilizatorilor, semnarea electronica a documentelor, notificarea, inregistrarea evenimentelor etc.;
11) posesorul portalului guvernamental pentru date deschise - destinatar al datelor Registrului prin
SIA RSAP (MTender), care asigura publicarea seturilor de date deschise in vederea facilitarii
accesului cetatenilor la datele privind procedurile de achizitii;

12) posesorii sistemelor externe (TED) - destinatari ai datelor Registrului prin SIA RSAP (MTender),
care asigura publicarea anuntului de participare si a notificarilor in cadrul Jurnalului Oficial al
Uniunii Europene;

13) administratia publica - destinatar al datelor Registrului prin SIA RSAP (MTender), care:



a) monitorizeaza procedurile de achizitii;

b) vizualizeaza rapoartele statistice;

c) preia experienta de desfasurare a procedurilor de achizitii;

14) publicul larg - destinatar al datelor Registrului prin SIA RSAP (MTender), care:

a) monitorizeaza procedurile de achizitii;

b) vizualizeaza rapoartele statistice;

c) obtine seturile de date pentru analiza avansata a datelor privind procedurile de achizitii.

7. Posesorul Registrului este obligat sa asigure conditiile de drept, organizationale si financiare
pentru crearea si functionarea Registrului si a SIA RSAP (MTender). Obligatiile posesorului
Registrului sint determinate de art. 11 din Legea nr. 71/2007 cu privire la registre.

8. Detinatorul Registrului este obligat:

1) sa asigure functionarea Registrului si a SIA RSAP (MTender) in corespundere cu baza normativa
actuala si acordul incheiat cu posesorul;

2) sa asigure posibilitatea de conectare a participantilor autorizati la Registru;

3) sa asigure crearea inscrierilor de evidenta (conturilor) pentru utilizatorii SIA RSAP (MTender), cu
atribuirea/modificarea rolurilor si drepturilor de acces la interfata si date;

4) sa asigure veridicitatea, siguranta si integritatea datelor din Registru prin SIA RSAP (MTender);
5) sa efectueze monitorizarea si controlul asupra accesarii datelor din Registru prin SIA RSAP
(MTender);

6) sa asigure suportul metodologic prin elaborarea procedurilor, regulilor si instructiunilor de
utilizare a functionalitatilor STA RSAP (MTender), precum si accesarea si introducerea datelor;

7) sa asigure securitatea Registrului prin SIA RSAP (MTender) si sa aplice masuri de monitorizare a
respectarii conditiilor de securitate si regulilor de exploatare a Registrului prin SIA RSAP (MTender)
prin fixarea cazurilor si tentativelor de incalcare a masurilor, precum si sa intreprinda masurile
corespunzatoare pentru prevenirea si eliminarea consecintelor lor;

8) sa asigure securitatea accesului la informatia din Registru prin STA RSAP (MTender) si sa aplice
masuri de monitorizare privind respectarea securitatii accesului la datele sistemului, prin fixarea
cazurilor si tentativelor de incalcare a masurilor prevazute, precum si sa intreprinda masurile
corespunzatoare pentru prevenirea si eliminarea consecintelor lor;

9) sa asigure, sa organizeze si sa amenajeze locurile de munca corespunzatoare pentru persoanele
responsabile de deservirea Registrului prin SIA RSAP (MTender);

10) sa asigure conditiile necesare pentru pastrarea securizata a purtatorilor de informatie si a
copiilor de rezerva, precum si pentru excluderea accesului persoanelor neautorizate la purtatorii
corespunzatori de informatie;

11) sa acorde suportul necesar persoanelor autorizate in utilizarea complexului de mijloace software
a SIA RSAP (MTender);

12) sa informeze participantii Registrului prin SIA RSAP (MTender) despre schimbarile conditiilor
tehnice de functionare a acestuia;

13) sa asigure protectia impotriva virusilor si spamului;

14) sa asigure implementarea masurilor organizationale si tehnice necesare pentru pastrarea
regimului de confidentialitate si securitate a datelor personale in corespundere cu legislatia privind
protectia datelor cu caracter personal;

15) sa asigure accesul securizat la informatia din Registru prin SIA RSAP (MTender), respectarea
conditiilor de securitate si a regulilor de exploatare;

16) sa utilizeze informatia obtinuta in cadrul Registrului prin SIA RSAP (MTender) numai in
scopurile stabilite de legislatie si acordul cu posesorul sistemului;

17) sa asigure confidentialitatea continutului ofertelor pina la data stabilita pentru deschiderea
acestora.

9. Registratorul Registrului prin SIA RSAP (MTender) este obligat:

1) sa ofere furnizorilor si destinatarilor datelor sistemului interfete comode si mecanisme
automatizate de inregistrare/extragere/vizualizare a informatiei;



2) sa asigure inregistrarea informatiei in Registru prin SIA RSAP (MTender) in corespundere cu
formatul si regulile stabilite, indicate in instructiunile corespunzatoare;

3) sa verifice respectarea conditiilor de inregistrare, evidenta si utilizare a datelor cu caracter
personal;

4) sa asigure corectitudinea, veridicitatea si autenticitatea datelor din Registru prin SIA RSAP
(MTender);

5) sa utilizeze informatia obtinuta in cadrul SIA RSAP (MTender) numai in scopurile stabilite de
legislatie, respectind acordurile semnate si documentatia aferentd;

6) sa acorde suportul necesar furnizorilor si destinatarilor de informatie in utilizarea complexului de
mijloace software a SIA RSAP (MTender).

10. Furnizorii si destinatarii datelor sint obligati:

1) sa furnizeze in cadrul Registrului prin SIA RSAP (MTender) doar informatie corecta si veridica, in
corespundere cu formatul si regulile stabilite;

2) sa utilizeze informatia obtinuta din Registrul prin SIA RSAP (MTender) numai in scopurile
stabilite de legislatia in vigoare si in conformitate cu atributiile ce le revin;

3) sa utilizeze functionalitatile Registrului prin SIA RSAP (MTender) in exclusivitate conform
destinatiei acestora si conform atributiilor ce le revin, in stricta conformitate cu legislatia;

4) sa asigure protejarea contra compromiterii si contra utilizarii neautorizate a mijloacelor de
autentificare si a credentialelor utilizate pentru autentificarea in cadrul Registrului prin SIA RSAP
(MTender);

5) sa anunte imediat, prin oricare mijloc de comunicare, detinatorul Registrului despre cazurile de
incalcare a securitatii informationale a Registrului prin SIA RSAP (MTender);

6) sa anunte imediat detinatorul Registrului despre aparitia situatiilor de forta majora, care pot
compromite indeplinirea atributiilor ce le revin.

11. Posesorul Registrului poate delega o serie de functii privind tinerea Registrului detinatorului
si/sau registratorului Registrului.

12. Detinatorul SIA RSAP (MTender) are dreptul:

1) sa elaboreze si sa inainteze propuneri de modificare a cadrului normativ privind Registrul;

2) sa propuna si sa implementeze, cu acordul posesorului, solutii pentru imbunatatirea si sporirea
eficacitatii procesului de functionare a Registrului prin SIA RSAP (MTender);

3) sa monitorizeze respectarea de catre participantii STA RSAP (MTender) a cerintelor de securitate
informationald, sa inregistreze cazurile si incercarile de incdlcare a acestora;

4) sa initieze procedura de suspendare a drepturilor de acces la Registru pentru participantii care
nu respecta regulile stabilite, standardele si normele din domeniul securitatii informationale;

5) sa verifice autenticitatea si veridicitatea datelor introduse de participantii SIA RSAP (MTender);
6) sa solicite de la participanti, in cazul detectarii erorilor si omisiunilor, actualizarea si corectarea
informatiei din Registru prin SIA RSAP (MTender);

7) sa solicite de la participanti informatia necesara pentru completarea datelor in SIA RSAP
(MTender);

8) sa refuze furnizarea informatiei din Registru prin SIA RSAP (MTender) in cazurile prevazute de
legislatie;

9) sa exercite alte drepturi delegate de catre posesorul Registrului.

13. Registratorul Registrului are dreptul:

1) sa propuna si sa implementeze modificari ale cadrului legal de functionare a Registrului;

2) sa propuna solutii pentru imbunatatirea si sporirea eficacitatii procesului de functionare a
Registrului si a comoditatii de introducere a datelor;

3) sa solicite de la furnizorii de informatie informatia necesara pentru completarea datelor in
Registru prin SIA RSAP (MTender);

4) sa solicite de la furnizorii de informatie, in cazul detectarii erorilor si omisiunilor, actualizarea si
corectarea datelor furnizate;

5) sa exercite alte drepturi delegate de catre posesorul Registrului prin SIA RSAP (MTender).



14. Furnizorii si destinatarii datelor au dreptul:

1) sa primeasca informatie veridica si actuala in cadrul Registrului prin SIA RSAP (MTender);

2) sa solicite si sa acceseze informatia in cadrul Registrului prin SIA RSAP (MTender) in
conformitate cu atributiile acestora;

3) sa acceseze functionalitatile Registrului prin SIA RSAP (MTender) in conformitate cu atributiile
acestora;

4) sa Inainteze propuneri de imbunatatire a mecanismului de introducere/extragere/vizualizare a
datelor in cadrul Registrului.

15. Fiecare participant al Registrului prin SIA RSAP (MTender) are dreptul:

1) sa participe la implementarea si dezvoltarea Registrului prin SIA RSAP (MTender);

2) sa inainteze posesorului si detinatorului propuneri privind modificarea actelor normative care
reglementeaza functionarea Registrului prin SIA RSAP (MTender);

3) sa solicite si sa primeasca de la detinator sustinere metodologica si practica de functionare a
Registrului prin SIA RSAP (MTender);

4) sa Inainteze detinatorului propuneri privind imbunatatirea si sporirea eficacitatii functionarii
Registrului prin SIA RSAP (MTender).

Capitolul III
GESTIONAREA SI ASIGURAREA FUNCTIONARII
REGISTRULUI
Sectiunea 1
Modul de tinere a SIA RSAP (MTender) (Registrului)

16. Registrul se tine in format electronic prin SIA RSAP (MTender).
17. In procesul de exploatare a Registrului prin SIA RSAP (MTender) se formeaza resursa unica
informationala de stat - Registrul, care reprezinta o totalitate de informatie sistematizata, ce
cuprinde obiectele informationale de baza aferente procesului de achizitii, si anume:
1) autoritatea contractanta/entitatea contractanta;
2) operatorul economic;
3) linia de plan;
4) procedura de achizitie;
5) documentul;
6) criteriul;
7) cerinta;
8) lotul;
9) pozitia;
10) intrebarea;
11) explicatia;
12) clarificarea;
3) actul organizatoric;
14) contestatia;
15) oferta;
16) adjudecarea;
17) contractul;
18) amendamentul;
19) tranzactia;
20) livrabilul.
18. Scenariile de baza in procesul de formare a Registrului vor corespunde Conceptului tehnic al
Sistemului informational automatizat , Registrul de stat al achizitiilor publice” (MTender).
19. Detinatorul Registrului efectueaza administrarea acestuia cu ajutorul complexului de mijloace
software si hardware, in corespundere cu prezentul Regulament.



20. Registrul se tine in limba de stat, iar produsul de program elaborat se traduce in limbile rusa si
engleza.

21. Accesul la Registru si schimbul informational se realizeaza prin intermediul retelei globale
Internet, iar comunicarea PEA cu SIA RSAP (MTender) se realizeaza utilizind canalele de schimb de
date securizate.

22. Accesul la obiectele informationale ale Registrului si functiile acestuia se realizeaza prin
nivelurile de acces public si autorizat.

23. Registrul prin SIA RSAP (MTender) functioneaza zilnic, 24/24, cu exceptia timpului rezervat
pentru lucrari de mentenantd, care sint programate, cu unele exceptii, in afara orelor de lucru sau in
zilele de odihna ori sarbatoare.

Sectiunea a 2-a
Utilizatorii Registrului prin SIA RSAP (MTender)

24. Utilizatorii Registrului, in conformitate cu principalii participanti la procesul de achizitii, se
impart in urmatoarele categorii:

1) utilizatori publici - categorie de utilizatori care nu a trecut procedura de autentificare in Registru
prin STA RSAP (MTender). Aceasta categorie de utilizatori are posibilitatea de a vizualiza obiectele
informationale, inclusiv Buletinul achizitiilor publice, fara a le putea modifica;

2) utilizatori ai autoritatii contractante/entitatii contractante - categorie de utilizatori care are acces
la functionalitatile destinate planificarii si organizarii procedurii de achizitii precum: specificarea
planurilor de achizitii, anuntarea si desfasurarea procedurilor de achizitii, realizarea proceselor de
evaluare a ofertelor, selectarea si desemnarea cistigatorului, incheierea contractului, gestionarea si
monitorizarea contractului, finalizarea procedurii de achizitii, generarea documentelor
organizatorice, administrarea cataloagelor electronice etc.;

3) utilizatori ai operatorilor economici - categorie de utilizatori care are acces la functionalitatile
destinate participarii la procedurile de achizitie precum: inaintarea intrebarilor/clarificarilor,
formarea si depunerea ofertelor, depunerea contestatiilor, participarea la licitatia electronica,
vizualizarea si semnarea contractului;

4) utilizatori ai Agentiei Achizitii Publice - categorie de utilizatori care are acces la functionalitati
specifice precum gestionarea anunturilor de intentie, anunturilor de participare, anunturilor de
modificare a procedurilor de achizitii publice in vederea editarii Buletinului de achizitii publice,
administrarea listelor agentilor economici interzisi, generarea rapoartelor statistice specifice,
conlucrarea in procesul de solutionare a contestatiilor etc.;

5) utilizatori ai Agentiei Nationale pentru Solutionarea Contestatiilor - categorie de utilizatori care
are acces la functionalitatile specifice destinate lucrului cu contestatiile depuse de participantii la
procedurile de achizitii publice precum: inregistrarea, examinarea, solutionarea contestatiilor si
accesarea informatiei statistice privind contestatiile;

6) utilizatori ai institutiilor de monitorizare si control - categorie de utilizatori care are acces la
functionalitatile specifice destinate generarii rapoartelor statistice avansate privind procedurile de
achizitii publice, precum si alte instrumente de monitorizare si control, cum ar fi indicatorii-cheie,
indicatorii de risc etc.;

7) utilizatori ai organelor pentru achizitii centralizate - categorie de utilizatori care are acces la
functionalitatile specifice destinate planificarii, organizarii si desfasurarii achizitiilor centralizate;
8) administrator de sistem - categorie de utilizatori autentificati, angajati ai detinatorului,
responsabili de administrarea SIA RSAP (MTender). Aceasta categorie de utilizatori detine acces
avansat la functionalitatile sistemului, administreaza clasificatoarele sistemului, dispune de
instrumente de configurare si ajustare a sistemului si functionalitatilor acestuia, administreaza
bazele de date si monitorizeaza activitatea utilizatorilor si a sistemului in general.

25. Fiecare categorie de utilizatori detine un rol de supervizor, care ofera posibilitate de a
administra (acordare de roluri, anulare de roluri) tuturor utilizatorilor din aceasta categorie, exclusiv



in cadrul unei organizatii.

26. Un utilizator in cadrul sistemului poate reprezenta mai multe organizatii. In acest scop, la
autentificare utilizatorul va specifica organizatia in numele careia va lucra in sesiunea curenta.
27. Utilizatorul nu poate activa concomitent pentru mai multe organizatii.

Sectiunea a 3-a
Inregistrarea utilizatorilor

28. Procesul de inregistrare a utilizatorilor se efectueaza conform regulilor stabilite de detinator, in
corespundere cu conditiile pct. 43 din Hotarirea Guvernului nr. 1123/2010 privind aprobarea
Cerintelor fata de asigurarea securitatii datelor cu caracter personal la prelucrarea acestora in
cadrul sistemelor informationale de date cu caracter personal.

29. Inregistrarea utilizatorului supervizor al organizatiei se efectueaza de catre administratorul de
sistem, la cererea semnata de catre conducatorul sau persoana autorizata a organizatiei solicitante.
30. Cererea de solicitare va contine cel putin urmatoarele informatii:

1) data emiterii documentului;

2) denumirea organizatiei;

3) codul unic de identificare al organizatiei;

4) numele, prenumele conducatorului organizatiei;

5) datele de contact ale organizatiei (adresa, telefon, e-mail, persoane de contact);

6) solicitarea privind alocarea rolului in cadrul sistemului;

7) numele, prenumele utilizatorului;

8) functia in cadrul organizatiei;

9) codul unic de identificare al utilizatorului;

10) acordul tuturor persoanelor mentionate in cerere privind acceptul de prelucrare a datelor cu
caracter personal;

11) semnatura conducatorului organizatiei si stampila umeda, daca e cazul.

31. Utilizatorul poarta raspundere pentru actiunile sale si ale altor persoane care au actionat in
cadrul sistemului folosind datele personale de identificare ale utilizatorului in cadrul sistemului.

32. Utilizatorul poarta raspundere pentru continutul informatiilor publicate in sistem. PEA are
dreptul de a efectua controlul informatiei plasate de catre utilizator si a-1 informa pe acesta, precum
si alte organe (posesorul, operatorul SIA RSAP (MTender) s.a.) despre continutul necorespunzator al
informatiei.

33. In cazul plasarii in sistem a unei informatii care aduce atingere onoarei, demnitatii, reputatiei
profesionale sau care incalca dreptul la respectul vietii private si de familie, la secretul comercial, la
proprietatea intelectuald, sau care nu este conforma regulilor stabilite in acest sens, posesorul SIA
RSAP (MTender) ori organul imputernicit de acesta poate lua decizia de a acorda permisiune
operatorului PEA de a refuza publicarea sau retragerea din publicare a acestor informatii.

34. Inregistrarea/confirmarea utilizatorilor subordonati supervizorului se efectueaza de catre
administratorul de sistem la cererea conducatorului organizatiei sau de catre utilizatorul supervizor
al organizatiei respective. Inregistrarea utilizatorului supervizor al organizatiei se efectueaza de
catre detinatorul SIA RSAP (MTender), nemijlocit sau prin intermediul PEA, la cererea semnata de
catre conducatorul sau persoana autorizata a organizatiei solicitante.

35. La inregistrarea in cadrul sistemului, fiecarui utilizator i se atribuie un identificator unic si rolul
de care depinde dreptul de acces la obiectele informationale, iar daca este cazul - credentialele
temporare, care urmeaza a fi modificate la prima accesare a sistemului de catre utilizator.

36. Dreptul de acces al utilizatorilor la sistem se revoca in urmatoarele cazuri:

1) in baza cererii/solicitarii conducatorului organizatiei;

2) la incetarea raporturilor de munca ale utilizatorilor;

3) la modificarea raporturilor de munca, cind noile responsabilitati nu presupun accesul la datele
sistemului;



4) la incalcarea obligatiilor contractuale de utilizare a sistemului;
5) la constatarea incalcarii securitatii informationale de catre utilizatorul sistemului.

Sectiunea a 4-a
Autentificarea si autorizarea utilizatorilor in cadrul sistemului

37. Autorizarea utilizatorilor se produce in conformitate cu nivelul de acces stabilit si utilizatorii au
posibilitate sa acceseze functionalitatile sau informatiile disponibile potrivit nivelului de acces (spre
exemplu, utilizatorul care se autorizeaza in Registru prin SIA RSAP (MTender) in calitate de
operator economic nu are posibilitate sa acceseze functionalitatile pentru organizarea procedurii de
achizitie).

38. Procesul de autentificare si autorizare se realizeaza pe doua cai:

1) autentificarea si autorizarea prin intermediul PEA: PEA asigura autentificarea electronica a
utilizatorilor autoritatilor contractante, entitatilor contractante si operatorilor economici;

2) autentificarea si autorizarea prin intermediul portalului web mtender.gov.md. In vederea
accesarii cabinetelor amplasate pe unitatea centrala de date, portalul web mtender.gov.md asigura
autentificarea directa a utilizatorilor specifici ai Agentiei Achizitii Publice, Agentiei Nationale pentru
Solutionarea Contestatiilor, organelor de supraveghere si control, centrelor pentru achizitii
centralizate si a administratorilor SIA RSAP (MTender).

39. La baza mecanismului de autentificare in cadrul SIA RSAP (MTender) se afla serviciul
guvernamental de autentificare si control al accesului MPass.

40. In cadrul PEA, pe linga autentificarea prin serviciul guvernamental de autentificare si control al
accesului MPass, se asigura minimum un mecanism aditional de autentificare accesibil pentru
utilizatorii nerezidenti.

41. Procedura de acordare a accesului (conectare) a PEA la unitatea centrala de date se realizeaza in
conformitate cu Regulamentul privind acreditarea platformelor electronice de achizitii in cadrul
Sistemului informational automatizat , Registrul de stat al achizitiilor publice” (MTender), aprobat
prin Hotarirea Guvernului nr. 985/2018.

Capitolul IV
INTERACTIUNEA CU ALTE SISTEME INFORMATIONALE

42. Datele din cadrul Registrului se actualizeaza operativ si se sincronizeaza automat cu datele
furnizorilor de informatii.

43. In vederea asigurarii formarii corecte a resursei informationale si a calitatii datelor, precum si
pentru sporirea eficientei proceselor de organizare si desfasurare a achizitiilor, se asigura
interactiunea si schimbul de date cu urmatoarele resurse informationale:

1) Registrul de stat al populatiei - pentru verificarea informatiei privind persoana fizica la
inregistrarea utilizatorului in cadrul sistemului;

2) Registrul de stat al unitatilor de drept - pentru verificarea informatiei privind persoana juridica la
inregistrarea utilizatorului in cadrul sistemului, precum si la diferite etape de desfasurare a
procedurii de achizitie, tinerea listelor operatorilor economici calificati/interzisi, perfectarea
contractului de achizitie etc.;

3) sistemele informationale ale Serviciului Fiscal de Stat - pentru verificarea obligatiilor fiscale ale
ofertantului in procesul desfasurarii procedurii de achizitii publice;

4) Sistemul informational trezorerial - pentru schimbul de informatie privind disponibilitatea
alocatiilor bugetare, datele contractului de achizitie si datele referitoare la executarea contractului
si platile efectuate;

5) Sistemul informational automatizat de gestionare si eliberare a actelor permisive - pentru
verificarea informatiei privind licentele si alte acte permisive solicitate de catre autoritatea
contractanta/entitatea contractanta in cadrul procedurii de achizitie;

6) Registrul informatiei criminalistice si criminologice - pentru consultarea informatiei criminalistice



a unei persoane fizice sau juridice.

44, Accesul la resursele si sistemele informationale de stat va fi oferit in baza unor acorduri
suplimentare cu detinatorii de registre si va fi coordonat, in cazul accesului la date cu caracter
personal, cu Centrul National pentru Protectia Datelor cu Caracter Personal.

45. SIA RSAP (MTender) va utiliza urmatoarele servicii electronice guvernamentale:

1) eFactura - pentru receptionarea datelor privind facturile electronice emise in cadrul contractelor
de achizitie;

2) MPass - pentru autentificarea si controlul accesului in cadrul sistemului, utilizind diferite
mecanisme de autentificare, precum: semnatura mobila, semnatura electronica, buletinul de
identitate electronic, numele de utilizator si parola;

3) MSign - pentru semnarea documentelor electronice; utilizat in special la depunerea ofertelor si
semnarea online a contractelor de achizitie;

4) MNotify - pentru transmiterea notificarilor in cadrul sistemului, in special pentru expedierea
notificarilor catre operatorii economici si autoritatile/entitatile contractante, precum si alti utilizatori
ai sistemului;

5) MConnect - platforma guvernamentala de schimb de date si interoperabilitate utilizata pentru
organizarea conexiunii cu registrele si sistemele informationale de stat;

6) MCloud - infrastructura informationala guvernamentala comuna, care functioneaza in baza
tehnologiei de ,cloud computing”, utilizata pentru gazduirea sistemului;

7) MLog - instrument securizat si flexibil de jurnalizare si audit, utilizat pentru asigurarea evidentei
operatiunilor (evenimentelor) produse in SIA RSAP (MTender);

8) MPay - pentru efectuarea platilor electronice ale ofertantilor de aderare la PEA.

Capitolul V
CERINTE PRIVIND INFORMATIA PLASATA IN REGISTRU

46. Informatia prezentata in cadrul Registrului prin SIA RSAP (MTender) are caracter oficial si este
rezultatul deciziei institutiei pe care o reprezinta utilizatorul care a plasat informatia respectiva.
47. Accesul la informatia din cadrul SIA RSAP (MTender) va fi asigurat in masura prevazuta de
Legea nr. 131/2015 privind achizitiile publice si actele legislative secundare care reglementeaza
desfasurarea procedurilor de achizitie publica, precum si de prezentul Regulament.

48. Accesarea si utilizarea datelor si a functionalitatilor Registrului este gratuita pentru utilizatorii
autoritatii contractante.

49. Autoritatea contractanta, participantii la procedura de achizitie, precum si alte institutii-
utilizatori ai sistemului poarta raspundere pentru actualitatea si corectitudinea informatiei
specificate in cadrul sistemului la momentul plasarii acesteia, inclusiv a celei prezentate in cadrul
sistemului in forma de fisiere anexate.

50. Detinatorul Registrului, precum si operatorii PEA vor fi inregistrati in Registrul operatorilor de
date cu caracter personal, gestionat de Centrul National pentru Protectia Datelor cu Caracter
Personal, iar prelucrarea datelor cu caracter personal se va realiza in conformitate cu prevederile
Legii nr. 133/2011 privind protectia datelor cu caracter personal si Hotaririi Guvernului nr.
1123/2010 privind aprobarea Cerintelor fata de asigurarea securitatii datelor cu caracter personal la
prelucrarea acestora in cadrul sistemelor informationale de date cu caracter personal.

51. In cazul in care SIA RSAP (MTender) nu oferd un flux de lucru automatizat destinat procesului
de pregatire si coordonare a informatiei si documentelor care urmeaza a fi plasate in cadrul SIA
RSAP (MTender), acesta va avea loc in conformitate cu regulile interne ale organizatiei si in
conformitate cu legislatia, iar ulterior informatia va fi plasata in sistem.

52. Persoana responsabila a autoritatii contractante organizeaza si controleaza procesul de
pregatire a informatiei in cadrul institutiei, plasarea si actualizarea informatiei in cadrul SIA RSAP
(MTender) in conformitate cu prevederile legale.

53. Plasarea informatiei in SIA RSAP (MTender) se realizeaza numai cu acordul conducatorului



institutiei sau al persoanei responsabile, daca nu contravine prevederilor legale.

54. Temei pentru plasarea/actualizarea informatiei in cadrul SIA RSAP (MTender) poate fi:

1) indicatia directa a conducatorului institutiei sau a persoanei responsabile, daca nu contravine
prevederilor legale;

2) necesitatea dictata de normele legale;

3) aparitia unor noi informatii.

55. Informatia se considera plasata in cadrul SIA RSAP (MTender) si in Registru din momentul
publicarii acesteia pe portalul mtender.gov.md si/sau primirea recipisei de receptionare (de
exemplu, in cazul depunerii ofertelor).

56. Autoritatea contractanta/entitatea contractanta nu poate modifica versiunea initiala a dosarului
procedurii de achizitie sau eventualele anexe dupa lansarea procedurii de achizitie. In cazul in care
autoritatea trebuie sa clarifice vreun aspect al dosarului procedurii de achizitie, acest lucru se
realizeaza printr-un amendament care defineste in mod clar ce s-a schimbat, dar nu prin inlocuirea
documentelor existente. Totodata, versiunile precedente se pastreaza si fiecare versiune noua este
evidentiata pentru utilizatori. Operatorii economici inregistrati primesc notificari privind
modificarile aplicate dosarului procedurii de achizitie. Astfel de modificari sint
documentate/publicate pe PEA pentru a asigura transparenta si accesul la date al operatorilor
economici.

Capitolul VI
CERINTE MINIME DE SECURITATE SI OPERARE
Sectiunea 1
Cerinte generale

57. Atit operatorul SIA RSAP (MTender), cit si operatorii PEA aproba un program de securitate
informationala conceput pentru a proteja confidentialitatea, integritatea si disponibilitatea SIA RSAP
(MTender). Programul se va baza pe evaluarea riscurilor organizatiei si va fi conceput pentru a
indeplini urmatoarele functii principale de securitate informationala:

1) identificarea si evaluarea riscurilor de securitate informationala interne si externe, care ar putea
ameninta securitatea sau integritatea SIA RSAP (MTender);

2) reglementarea utilizarii infrastructurii defensive;

3) implementarea politicilor si procedurilor pentru protejarea SIA RSAP (MTender) si a informatiilor
stocate in sistem impotriva accesului neautorizat sau a altor actiuni de rea intentie;

4) detectarea incidentelor de securitate informationala;

5) reactionarea in cazul incidentelor informationale identificate sau detectate pentru a atenua
oricare efecte negative;

6) recuperarea de pe urma incidentelor informationale si restabilirea functiilor si serviciilor normale;
7) indeplinirea obligatiilor de raportare aplicabile in domeniul securitatii cibernetice;

8) respectarea Cerintelor minime obligatorii de securitate cibernetica, aprobate prin Hotarirea
Guvernului nr. 201/2017.

58. Operatorul SIA RSAP (MTender) si operatorii PEA vor mentine o politica de securitate
cibernetica in forma scrisa, aprobata de conducerea organizatiei, care stabileste procedurile de
protejare a SIA RSAP (MTender) si a datelor stocate. Politica privind securitatea informatica se
bazeaza pe evaluarea riscurilor entitatii si trebuie sa abordeze urmatoarele aspecte:

1) securitatea informatiilor;

2) administrarea si clasificarea datelor;

3) inventarierea activelor si gestionarea dispozitivelor;

4) controlul accesului si managementul identitatii;

5) asigurarea continuitatii de functionare si planificarea recuperarii in caz de dezastru;

6) exploatarea si disponibilitatea sistemelor;

7) securitatea sistemelor si a retelelor;



8) monitorizarea sistemelor si a retelelor;

9) dezvoltarea sistemelor si aplicatiilor prin prisma asigurarii calitatii;

10) asigurarea securitatii fizice;

) confidentialitatea datelor clientilor;

) utilizarea serviciilor subcontractate;

) evaluarea riscurilor;

14) interventiile in caz de incidente.

59. Operatorii SIA RSAP (MTender) si ai PEA vor efectua evaluari periodice ale riscurilor legate de
SIA RSAP (MTender). Evaluarea riscurilor va fi actualizata cu regularitate pentru a raspunde
modificarilor survenite in cadrul SIA RSAP (MTender), datelor stocate sau proceselor de business.
Evaluarea riscurilor se va realiza in conformitate cu politicile si procedurile aprobate si va fi
documentata, specificind:

1) criteriile de evaluare si clasificare a riscurilor sau amenintarilor de securitate cibernetica
identificate;

2) criteriile de evaluare a gradului confidentialitatii, integritatii, securitatii si disponibilitatii
sistemului de achizitii electronice, inclusiv nivelul de corespundere a controalelor existente in
contextul riscurilor identificate;

3) cerintele pentru descrierea modului in care riscurile identificate vor fi atenuate sau asumate in
baza evaluarii riscurilor si a modului in care programul de securitate cibernetica abordeaza
riscurile.

60. Programul de securitate cibernetica include monitorizarea si testarea. Avind la baza rezultatele
evaluarii riscurilor, monitorizarea si testarea au drept scop stabilirea eficacitatii programului de
securitate cibernetica. Monitorizarea si testarea includ monitorizarea continua sau testarea
periodica prin teste de penetrare si depistarea vulnerabilitatilor. Organizatiile urmeaza sa prevada si
sa desfasoare urmatoarele activitati:

1) sa comande testarea de penetrare a sistemului de achizitii electronice, inainte de lansarea
versiunii noi si cel putin o data la doi ani, de catre organizatii terte independente specializate in
domeniul testarilor sistemelor informationale. Testarea urmeaza sa fie bazata pe riscurile relevante
identificate;

2) sa evalueze anual gradul de vulnerabilitate, inclusiv prin scanari sistematice sau revizuiri ale SIA
RSAP (MTender), in vederea depistarii si inchiderii vulnerabilitatilor de securitate cunoscute public;
3) sa implementeze politici, proceduri si controale bazate pe risc, menite sa monitorizeze activitatea
utilizatorilor inregistrati autorizati si sa detecteze accesul neautorizat, utilizarea neconforma sau
manipularea datelor de catre acesti utilizatori.

61. Anual operatorii STA RSAP (MTender) si ai PEA vor prezenta posesorului sistemului un raport in
scris pentru anul calendaristic precedent, care sa confirme ca sistemele lor au respectat cerintele
stabilite. Fiecare organizatie trebuie sa mentina pentru o perioada de minimum cinci ani, in scopuri
de audit, toate inregistrarile si datele pentru sustinerea acestui raport.

62. Operatorii STA RSAP (MTender) si ai PEA vor desemna o persoana calificata cu rolul de
responsabil de securitatea informationald, care va raspunde de punerea in aplicare si supravegherea
programului si politicii privind securitatea cibernetica.

63. Fiecare organizatie trebuie sa posede personal calificat in domeniul securitatii cibernetice si sa
utilizeze furnizorii de servicii sau partile terte care participa la procesele legate de exploatarea
sistemului de achizitii electronice, ce corespund cerintelor de securitate cibernetica expuse in
politica de securitate cibernetica a organizatiei.

64. In baza evaluarii riscurilor, operatorii SIA RSAP (MTender) si ai PEA trebuie sa utilizeze
instrumente de control al accesului eficiente, care pot include autentificarea multifactoriala sau
autentificarea bazata pe risc, pentru a proteja sistemul impotriva accesului neautorizat la informatia
din SIA RSAP (MTender).

65. Programul de securitate cibernetica a organizatiei va include proceduri scrise, instructiuni si
standarde destinate sa asigure utilizarea practicilor avansate de dezvoltare a aplicatiilor cu un nivel
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inalt de securitate, precum si procedurile de evaluare, apreciere sau testare a securitatii aplicatiilor
dezvoltate de parti terte, utilizate in mediul tehnologic al organizatiei.

66. Organizatiile urmeaza sa implementeze procese si proceduri riguroase pentru a asigura o pista
de audit suficient de detaliata a activitatilor desfasurate in cadrul SIA RSAP (MTender).

67. Atit operatorul SIA RSAP (MTender), cit si operatorii PEA urmeaza sa implementeze politici si
proceduri riguroase de gestionare a riscurilor de securitate cibernetica de-a lungul Intregului ciclu
de viata al relatiilor cu partile terte. Aceste politici si proceduri se bazeaza pe evaluarea riscurilor si
vor include, in masura aplicabilitatii, urmatoarele aspecte:

1) identificarea si evaluarea riscurilor partilor terte fata de organizatie;

2) practicile minime de securitate cibernetica pe care trebuie sa le intruneasca furnizorii de servicii
terte pentru ca organizatia sa accepte serviciile;

3) evaluarea periodica a furnizorilor de servicii terte in baza riscului pe care il prezinta si a
respectarii continue a practicilor de securitate cibernetica solicitate.

68. Operatorul STA RSAP (MTender) si operatorii PEA urmeaza sa implementeze planuri si
instructiuni eficiente de reactie la incidente, precum si mecanisme eficiente de notificare a
posesorului sau organului desemnat de acesta privind evenimentele legate de securitatea
cibernetica. Programul de securitate cibernetica a organizatiei va include un plan scris si aprobat de
raspuns la incidentele legate de securitate cibernetica, conceput sa reactioneze prompt si sa
restabileasca sistemul in urma oricarui incident de securitate cibernetica care afecteaza
confidentialitatea, integritatea sau disponibilitatea SIA RSAP (MTender). Un astfel de plan de
raspuns la incidente va aborda urmatoarele aspecte:

1) procesele interne de reactie la un eveniment legat de securitatea cibernetica;

2) obiectivele planului de raspuns la incidente;

3) definirea unor roluri clare, a responsabilitatilor si a nivelurilor de luare a deciziilor;

4) comunicarile interne si externe, precum si schimbul de informatii;

5) identificarea cerintelor pentru remedierea oricaror deficiente constatate;

6) documentarea si raportarea evenimentelor de securitate cibernetica, precum si a activitatilor
legate de interventiile in caz de incidente;

7) evaluarea si revizuirea planului de reactie la incidente in urma unui eveniment de securitate
cibernetica.

Organizatia notifica posesorul sau organul desemnat de acesta despre un eveniment de securitate
cibernetica in cel mai scurt timp posibil, dar nu mai tirziu de 72 de ore de la stabilirea faptului de
producere a unui eveniment de securitate cibernetica.

Sectiunea a 2-a
Cerinte specifice

69. Operatorii SIA RSAP (MTender) si PEA vor fi inregistrati in Registrul operatorilor de date cu
caracter personal, gestionat de Centrul National pentru Protectia Datelor cu Caracter Personal.
Organizatia va prelucra datele cu caracter personal in conformitate cu prevederile Legii nr.
133/2011 privind protectia datelor cu caracter personal si Hotaririi Guvernului nr. 1123/2010
privind aprobarea Cerintelor fata de asigurarea securitatii datelor cu caracter personal la
prelucrarea acestora in cadrul sistemelor informationale de date cu caracter personal.

70. Operatorul SIA RSAP (MTender) si operatorii PEA se angajeaza sa respecte cerintele cadrului
legal al Republicii Moldova privind protectia tehnica si criptografica a informatiilor, precum si
procedura si cerintele stabilite in documentatia sistemului.

71. Operatorul SIA RSAP (MTender) si operatorii PEA trebuie sa adapteze serviciile de securitate
utilizate (identificare si autentificare, control al accesului, jurnalizare, criptare etc.) in conformitate
cu cerintele stabilite in documentatia sistemului.

72. Operatorul SIA RSAP (MTender) si operatorii PEA vor acorda asistenta comprehensiva
autoritatilor publice, inclusiv autoritatilor de monitorizare si control, precum si reprezentantilor



acestora in cazul investigarii cazurilor in ceea ce priveste securitatea informatiilor.

73. Mijloacele de protectie criptografica a informatiei, inclusiv mijloacele de semnatura electronica
utilizate pentru functionare, trebuie sa respecte pe deplin cerintele nationale in domeniul protectiei
criptografice a informatiei si utilizarii semnaturii electronice.

74. Anual sau in cazul unor incidente legate de securitatea informatiilor, operatorul unitatii centrale
de date si operatorii PEA vor prezenta posesorului sistemului sau organului abilitat de acesta
rapoarte privind securitatea informatiilor.

75. Operatorul SIA RSAP (MTender) si operatorii PEA se angajeaza sa protejeze confidentialitatea
utilizatorilor lor. Colectarea oricaror informatii personale sau de afaceri nu va fi efectuata decit daca
utilizatorul furnizeaza informatia catre organizatie in mod voluntar si constient in timpul utilizarii
sistemului.

76. Atunci cind utilizatorul alege sa furnizeze informatii personale sau de afaceri pentru a efectua o
tranzactie online, informatia va fi utilizata doar pentru a efectua tranzactia online specifica solicitata
de utilizator. Pentru fiecare tranzactie online se va solicita doar cantitatea minima de informatii
personale si de afaceri necesare procesarii tranzactiei respective.

77. Cind utilizatorul viziteaza sistemul pentru a naviga, citi pagini sau descarca informatii, vor fi
colectate automat si stocate, fara a fi solicitate direct de la utilizator, doar urmatoarele informatii:
1) numele de domeniu Internet si adresa IP de la care utilizatorul acceseaza sistemul;

2) data si ora in care utilizatorul acceseaza sistemul;

3) paginile vizitate;

4) in cazul accesarii de catre utilizator a sistemului de pe un alt site web - adresa site-ului respectiv.
78. Informatiile personale pot fi transmise, partajate, vindute sau transferate catre o parte terta doar
cu acceptul utilizatorului, cu exceptia cazurilor interzise de lege in mod explicit. Revizuirea,
actualizarea si corectarea oricaror informatii personale sau de afaceri pot fi efectuate direct in
sistemul de achizitii publice electronice de catre utilizatorul respectiv.

79. Operatorul SIA RSAP (MTender) si operatorii PEA trebuie sa implementeze masuri extensive de
securitate pentru protejarea impotriva pierderii, utilizarii incorecte si/sau modificarii neautorizate a
informatiilor stocate.

80. Sistemele/subsistemele de achizitii electronice operate vor furniza resurse tehnologice de
securitate adecvate pentru a asigura confidentialitatea si integritatea datelor prelucrate, astfel incit
nicio persoana sa nu aiba acces la datele si informatiile care nu sint destinate acesteia, in special la
datele incluse in documentele de oferta prezentate de candidati sau ofertanti inainte de termenele-
limita stabilite.

81. Resursele de securitate mentionate in punctele anterioare trebuie sa permita detectarea si
inregistrarea prompta a oricaror incalcari ale interdictiei de acces.

82. Operatorul STA RSAP (MTender) si operatorii PEA trebuie sa se asigure ca documentele
electronice care includ oferta sau propunerea pot fi criptate, precum si sa asigure semnarea
acestora pe cale electronica.

83. Operatorii SIA RSAP (MTender) si ai PEA vor asigura verificarea faptului ca pe documentele
electronice care constituie oferta si contractele de achizitii publice sa fie aplicata semnatura
electronica valida.

84. Operatorul STA RSAP (MTender) si operatorii PEA trebuie sa implementeze sisteme de securitate
care sa permita identificarea codului malitios ce ar putea accesa si/sau deteriora datele stocate,
sistemele de receptie, prelucrare si stocare a datelor sau componente ale acestora.

85. Resursele electronice utilizate de operatorul SIA RSAP (MTender) si de operatorii PEA vor
asigura faptul ca autoritatea contractanta si ceilalti utilizatori se pot familiariza cu continutul
ofertelor sau parti ale acesteia, cererii de participare sau solutiilor doar dupa expirarea termenelor-
limita pentru depunerea acestora.

86. Operatorul STA RSAP (MTender) si operatorii PEA trebuie sa opereze un sistem care sa permita
determinarea sursei de transmitere a datelor, precum si identificarea entitatii sau a persoanei fizice
care le-a transmis, astfel incit transmitatorul de date sa nu poata respinge faptul ca a remis



informatia respectiva ori data si/sau timpul de transmitere al acesteia.

87. Operatorul SIA RSAP (MTender) si operatorii PEA trebuie sa implementeze mecanisme care sa
asigure ca datele remise nu au fost modificate in timpul sau dupa transmiterea acestora.

88. Data si ora la care a fost depusa oferta se stabileste in functie de momentul in care ofertantul
finalizeaza transmiterea tuturor documentelor care constituie oferta in termenul stabilit de depunere
in cadrul procedurii de achizitie.

89. ,Depunerea ofertei, a cererii sau a solutiei” semnifica momentul in care ofertantul sau
candidatul acceseaza functionalitatile pentru transmiterea setului de documente ce constituie oferta
si, ulterior, confirma finalizarea depunerii ofertei in sistem.

90. PEA urmeaza sa asigure determinarea exacta a datei si orei de transmitere a ofertei. Informatia
privind data si ora transmiterii urmeaza sa fie incorporata in oferta la momentul acceptarii acesteia
de catre sistem.

91. Informatia privind receptionarea ofertei va fi comunicata partilor interesate imediat dupa
receptionare.

92. Esecul receptionarii de catre sistem a datelor si documentelor atrage dupa sine faptul ca oferta,
cererea sau solutia respectiva sa fie considerata ca nefiind prezentata. In acest caz, partea
interesata trebuie sa fie informata imediat despre acest fapt.

93. Operatorul SIA RSAP (MTender) si operatorii PEA trebuie sa implementeze mecanisme care sa
asigure confidentialitatea ofertantilor sau a candidatilor pina la expirarea termenului-limita de
depunere a ofertelor, definit de autoritatea contractanta/entitatea contractanta in cadrul procedurii
de achizitie respective.

94. Operatorul STA RSAP (MTender) si operatorii PEA trebuie sa documenteze (sa colecteze
informatie de serviciu) etapele de organizare a unei proceduri de achizitii publice pe cale
electronica, care sa permita furnizarea de informatii fiabile si care reflecta corect situatia prezenta
sau trecuta. Operatorul SIA RSAP (MTender) si operatorii PEA trebuie sa asigure din punct de
vedere tehnic si functional respectarea acestei obligatii, astfel incit documentele sa poata fi pastrate
in forma lor originala si stocate in mod corespunzator, precum si sa asigure o inregistrare a tuturor
evenimentelor legate de procedura de achizitie si accesarea documentelor care ar putea ulterior
servi ca dovada in cazul unui litigiu.

95. Sistemul trebuie sa permita identificarea a cel putin urmatoarelor informatii:

1) entitatea si/sau utilizatorul care a initiat operatia;

2) timpul exact al initierii operatiei;

3) documentele prezentate/accesate in cadrul operatiei, precum si entitatea si/sau persoana care le-a
trimis/accesat;

4) rezultatul operatiei;

5) durata comunicarii in cadrul acestor evenimente.

96. Informatia mentionatda urmeaza sa fie actualizata in permanenta, inclusiv informatia privind
cronologia plasarii si accesarii documentatiei standard si cea privind atribuirea contractului.

97. Informatia legata de procedura de achizitie, inclusiv documentele si informatia de serviciu,
urmeaza a fi pastrata in conformitate cu Legea nr. 131/2015 privind achizitiile publice, impreuna cu
aplicatiile si tehnologiile care permit citirea acestei informatii, pina la expirarea termenului de
pastrare. La expirarea termenului de pastrare, informatia este arhivata, termenul de pastrare a
arhivei fiind nelimitat.

98. Operatorii SIA RSAP (MTender) si PEA asigura inregistrarea in sistem a tuturor ofertelor,
inclusiv a celor plasate incorect, chiar daca acestea ulterior nu vor fi luate in considerare (vor fi
descalificate) in cadrul urmatoarelor etape ale procedurii de achizitie.

99. Pentru fiecare procedura de achizitie, operatorii SIA RSAP (MTender) si ai PEA asigura accesul
tuturor partilor interesate la: datele si documentele procedurii de achizitii electronice, inclusiv
versiunile precedente; precizarile si modificarile operate de catre organizatorul procedurii de
achizitie; deciziile organizatorului de a modifica termenele de desfasurare a procedurii de achizitie;
erorile si omisiunile identificate si raportate de partile interesate, precum si faptul despre



acceptarea sau respingerea acestora de catre organizatorul procedurii de achizitii; comunicarea
care a avut loc inainte de depunerea ofertelor, incheierea contractului sau solicitarea de informatie
suplimentara.

100. Ca urmare a deschiderii ofertelor de catre grupul de lucru, operatorul SIA RSAP (MTender) si
operatorii PEA trebuie sa asigure ca toate partile interesate sa aiba acces la toate ofertele depuse,
clarificarile privind ofertele depuse de ofertantii respectivi, documentele de calificare prezentate de
ofertantul descalificat si cistigator, precum si toate celelalte acte sau formalitati de procedura
referitoare la etapa urmatoare depunerii ofertelor.

101. PEA trebuie sa permita partilor interesate sa incarce toata oferta odata sau pe parti, pina la
data si ora-limita de depunere a ofertelor, stabilite de autoritatea contractanta.

102. Incarcarea ofertelor mentionate in pct. 98 se efectueaza in zona rezervata exclusiv ofertantului
respectiv in cadrul procedurii de achizitie in cauza.

103. PEA urmeaza sa puna la dispozitia ofertantului functionalitatile si/sau aplicatiile software care 1i
permit sa cripteze si sa semneze digital fisierele ofertei local, pe propriul computer, sau in sistem in
momentul incarcarii.

104. PEA poate permite partilor interesate sa incarce pe parti fisierele ofertei fara a fi nevoie de
criptare si semnatura electronica, precum si sa modifice documentele incarcate in orice moment,
pind la depunerea finala a ofertei.

105. Depunerea ofertei finale este precedata in mod obligatoriu de semnarea electronica si criptarea
acesteia.

106. Formularele ofertei, precum si oricare alte formulare care urmeaza a fi completate ca parte a
procedurii de achizitie trebuie puse la dispozitia partii interesate atit prin oferirea unor formulare
online, cit si prin oferirea spre descarcare pe calculatorul propriu a unui fisier cu continut structurat
(de exemplu XML), in scopul completarii si incarcarii ulterioare in sistem.

107. SIA RSAP (MTender) si PEA vor asigura faptul ca fisierele mentionate in pct. 103 pot fi
acceptate ulterior doar in cadrul procedurii din care au fost descarcate si de autoritatea pentru care
au fost generate.

108. Ofertantul trebuie sa aiba posibilitatea retragerii ofertei dupa depunerea acesteia, dar pina la
data-limita de depunere a ofertelor, stabilita in anuntul de participare sau in documentatia de
atribuire. Totodatd, ofertantul poate modifica continutul ofertei sau substitui oferta in intregime si
dupa depunerea ofertei, dar pina la data si ora-limita de depunere a ofertelor.

109. Prezentarea unei oferte este considerata finalizata atunci cind ofertantul confirma formal acest
fapt, dupa finalizarea incarcarii tuturor fisierelor si formularelor corespunzatoare, semnate si
criptate in timp util.

110. Dupa depunerea ofertelor, ofertantul primeste o recipisa electronica, care atesta prezentarea
ofertei, inregistrind identitatea autoritatii contractante, procedura de achizitii, lotul (daca este
cazul), ofertantul, data si ora depunerii ofertei.

111. Recipisa trebuie sa fie disponibila in zona rezervata exclusiv ofertantului, dublata printr-o copie
trimisa la e-mailul ofertantului.

112. PEA asociaza recipisa electronica cu oferta depusa, care devine parte integranta a acesteia si,
ca atare, este pusa la dispozitia grupului de lucru pentru organizarea procedurii de achizitie.

113. PEA va asigura ca ofertantii sa poata consulta in orice moment ofertele depuse la procedura de
achizitie dupa data deschiderii ofertelor de catre grupul de lucru.

114. La expirarea termenului-limita de depunere a ofertelor, unitatea centrala de date si PEA se
angajeaza sa furnizeze grupului de lucru pentru organizarea procedurii de achizitie toate ofertele
depuse pina la data si ora stabilite in documentatia de atribuire si sa ofere instrumente de
deschidere a acestora, indiferent de aparitia ulterioara a motivelor respingerii ofertelor.

115. Ofertele transmise in cadrul procedurii de achizitie prin intermediul PEA nu pot fi facute
publice inainte de expirarea termenului-limita de depunere a ofertelor si inaintea deschiderii
acestora de catre grupul de lucru pentru organizarea procedurii de achizitie in cauza.

116. Accesarea ofertelor de catre membrii grupului de lucru in vederea deschiderii acestora se



efectueaza cu participarea si acceptul a minimum trei membri ai grupului de lucru.

117. Informatia transmisa de catre o PEA catre SIA RSAP (MTender) are destinatia de a fi stocata
intr-un format capabil sa suporte procesarea automata.

118. Pentru ca procesarea automata sa se desfasoare fara erori, datele transmise urmeaza a fi
codate corespunzator.

119. Codarea utilizata trebuie sa fie sincronizata complet cu SIA RSAP (MTender), astfel incit sa nu
existe rupturi in identificarea corecta a obiectelor informationale si a procedurilor la care se refera
informatiile transmise.

120. Normele si cerintele privind interconectarea cu SIA RSAP (MTender) vor fi descrise in
documentatia SIA RSAP (MTender).

121. Toate documentele ofertelor incarcate, precum si contractele rezultate in urma procedurii de
achizitie urmeaza a fi semnate digital, utilizind semnatura electronica avansata calificata.

122. In cazul in care certificatul digital nu poate lega direct semnatarul de pozitia si autoritatea pe
care o reprezintd, partea interesata urmeaza sa prezinte un document electronic oficial care sa
indice legatura dintre persoana semnatara si autoritatea pe care o reprezinta.

123. Atit operatorul SIA RSAP (MTender), cit si operatorii PEA urmeaza sa asigure procesul de
autorizare si controlul accesului utilizatorilor la serviciile pe care le presteaza.

124. Orice accesare a serviciilor, aplicatiilor sau documentelor se va inregistra in jurnalele de
evidenta a accesului.

125. Operatorul SIA RSAP (MTender) si operatorii PEA vor utiliza mecanisme de protectie si
recuperare a informatiilor asociate cu procedurile de achizitie publica electronica.

126. Operatorul SIA RSAP (MTender) si operatorii PEA urmeaza sa asigure mecanisme care sa
protejeze confidentialitatea informatiilor si sa previna accesul neautorizat la acestea.

127. Operatorul SIA RSAP (MTender) si operatorii PEA trebuie sa se asigure ca informatiile sint
disponibile pentru utilizatori exclusiv in functie de nivelul de acces al acestora.

128. Operatorul SIA RSAP (MTender) si operatorii PEA vor pune la dispozitie tehnologii care sa
permita efectuarea auditului tehnic si de conformitate.

129. Operatorul SIA RSAP (MTender) si operatorii PEA vor garanta mecanisme de securitate fizica si
logica pentru a proteja serviciile si informatiile stocate in sistem.

130. Toate serviciile trebuie sa fie sincronizate cu NTP (Network Time Protocol), utilizind standardul
de timp UTC (Coordinated Universal Time).

131. Toate informatiile si documentele publicate in SIA RSAP (MTender), in conformitate cu
legislatia in vigoare, sint deschise si disponibile publicului. Documentele pot fi considerate
confidentiale numai in cazuri exceptionale, la cererea partii interesate, si in conformitate cu
legislatia relevanta (Legea nr. 171/1994 cu privire la secretul comercial sau alte acte normative
relevante).

132. Prelucrarea si publicarea datelor cu caracter personal se va realiza in conformitate cu
prevederile Legii nr. 133/2011 privind protectia datelor cu caracter personal.

Capitolul VII
CONTROLUL SI RESPONSABILITATEA

133. Sistemul este supus unui control intern si extern. Controlul intern este efectuat de posesor, iar
controlul extern - de autoritatea administratiei publice autorizata.

134. La efectuarea controlului intern sau extern, organul de control alcatuieste actul in doua
exemplare, din care unul este directionat catre detinator, iar celdlalt ramine la organul de control.
Detinatorul este obligat sa ia masuri pentru lichidarea incalcarilor identificate si sa informeze
despre aceasta organul de control.

135. Pentru organizarea controlului de functionare a sistemului este responsabil detinatorul, care
este obligat sa asigure dreptul de acces la Registru si mijloacele de tinere a acestuia, precum si in
Incaperile in care se afla mijloacele hardware utilizate In acest scop.



136. Angajatii responsabili de asigurarea functionarii sistemului si inregistrarii datelor poarta
raspundere personala in conformitate cu legislatia in vigoare pentru autenticitatea, fiabilitatea,
integritatea informatiei, precum si pentru pastrarea/stocarea si utilizarea acesteia.

137. Toti subiectii cu acces la Registru, precum si destinatarul informatiei cu continut de date
personale sint responsabili pentru dezvaluirea, transferarea catre o parte terta si utilizarea in
scopuri personale a informatiei, conform legislatiei in vigoare.

138. Pastrarea Registrului este asigurata de detinator pina la luarea deciziei privind lichidarea sau
transferul acestuia catre un alt detinator. In cazul lichidarii Registrului, toate datele continute in
acesta sint stocate in arhiva in conformitate cu legislatia in vigoare.



